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В настоящее время хозяйствующие субъекты осуществляют свою деятельность в условиях 

открытой глобальной экономики, в которой растет интенсивность конкуренции. Эта открытость 
способствует росту и таким образом является потенциально позитивной для экономики. Тем не 
менее, в условиях международного экономического кризиса повышается уровень риска для компаний 
и для российской экономики в целом. Поэтому первоочередная задача - идентифицировать эти рис-
ки и предотвратить их. Новым ведущим фактором развития экономики становится информация. 
Повсеместное внедрение информационных технологий приносит как новые возможности, так и ка-
чественно новые угрозы. В современном обществе в рамках экономической безопасности актуаль-
ной проблемой для всех отраслей экономики, в частности для строительной отрасли, становится 
обеспечение информационной безопасности. 
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Понятие безопасность весьма емкое и 
включает в себя множество аспектов. В самом 
общем смысле безопасность – это отсутствие 
каких-либо угроз, а также возможность проти-
востоять им без получения вреда. В рамках дан-
ной работы, нас интересует понятие экономиче-
ской безопасности. 

Проблема экономической безопасности ак-
тивно исследовалась как иностранными, так и 
российскими учеными. В. Паньков описывает 
экономическую безопасность следующим обра-
зом: «Это такое состояние национальной эконо-
мики, которое характеризуется ее устойчиво-
стью, «иммунитетом» к воздействию внутрен-
них и внешних факторов, нарушающих нор-
мальное функционирование процесса обще-
ственного воспроизводства, подрывающих до-
стигнутый уровень жизни населения и тем са-
мым вызывающих повышенную социальную 
напряженность в обществе, а также угрозу су-
ществованию государства» [1]. 

Сущность экономической безопасности – 
это состояние экономики и институтов власти, 
при котором обеспечивается гарантированная 
защита национальных интересов, социально 
направленное развитие страны в целом, доста-
точный оборонный потенциал даже при наибо-
лее неблагоприятных условиях развития внут-
ренних и внешних процессов [2]. 

Выделяют следующие объекты экономиче-
ской безопасности: 

- государство в целом и его институты; 
- регионы и отрасли; 
- хозяйствующие субъекты; 
- личность. 

Экономическая безопасность предполагает 
защиту от определенных угроз. Такие угрозы 
можно классифицировать следующим образом. 

 

 
 

Рис. 1. Классификация угроз экономической  
безопасности 

 
Как мы видим в данном списке угроз есть 

такой фактор, как информация. В связи с про-
цессом информатизации роль информации в 
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экономической безопасности стала одним из 
важнейших объектов защиты. Все уровни, все 
этапы и отрасли, указанные выше, пронизаны 
информационными технологиями и данными, 
что придает фактору информации первостепен-
ную значимость. 

В результате этого, в экономической без-
опасности появляется новый сложный и объем-
ный раздел, называемый информационной без-
опасностью. 

Информационная безопасность – состояние 
сохранности информационных ресурсов и за-
щищенности законных прав личности и обще-
ства в информационной сфере [6].  

Информационная безопасность – это про-
цесс обеспечения конфиденциальности, целост-
ности и доступности информации [4]. 

Информация может являться предметом 
собственности и подлежит защите в соответ-
ствии с требованиями правовых документов или 
требованиями, устанавливаемыми собственни-
ком информации. Однако с расширением ком-
пьютерных сетей, все больше людей имеют до-
ступ к информационно-вычислительным ресур-
сам систем обработки данных. Возможность 
связи территориально удаленных друг от друга 
пользователей обостряет проблему защиты дан-
ных от несанкционированного доступа и съема 
информации при ее обработке, хранении и пере-
даче. Это требует увеличения затрат на средства 
защиты. На настоящий момент такие издержки 
могут составлять половину всех средств, 
направленных на создание и поддержание рабо-
ты информационных систем.  

В то же время объемы информации и ин-
формационные технологии выросли настолько, 
что связанные с ними отношения требуют регу-
лирование со стороны государства. Принят ряд 
законодательных актов, основными задачами 
которых становятся регулирование отношений, 
которые возникающих при создании и исполь-
зовании информационных технологий и средств 
их обеспечения, и защита граждан и прав субъ-
ектов, участвующих в информатизации. В РФ 
базовым законом, регламентирующим работу с 
информацией и информационными технология-
ми является «Федеральный закон об информа-
ции, информатизации и защите информации» от 
10 января 2003 г. № 15-ФЗ. 

Как уже сказано выше, информация – это 
преимущественно объект интеллектуального 
труда. Поэтому все формы ее воплощения регу-
лируются Законом Российской Федерации «Об 
авторском праве и смежных правах».  

В то же время информация может быть гос-
ударственной, служебной или коммерческой 
тайной. Разглашение государственной тайны 

рассматривается как преступление, виновный в 
котором подвергается наказанию, предусмот-
ренному статьей 283 УК РФ. Гражданский ко-
декс РФ придает информации статус служебной 
или коммерческой тайны, когда: 

• она приносит действительную или потен-
циальную коммерческую ценность в силу неиз-
вестности ее третьим лицам; 

• она не находится в свободном доступе; 
• собственник информации принимает меры 

по обеспечению ее конфиденциальности. 
Воздействие на информацию либо на ее но-

сители, а также неправомерное использование 
информации может нанести ущерб субъекту 
информационных отношений. Этот ущерб мо-
жет быть прямым или косвенным, материаль-
ным или моральным. Поэтому все субъекты ин-
формационных отношений заинтересованы в 
обеспечении своей информационной безопасно-
сти (в различной степени в зависимости от ве-
личины ущерба, который им может быть нане-
сен). 

Как известно, средой, в которой существует 
информация, является информационная  
система – совокупность данных, программно-
аппаратных средств и персонала, обеспечиваю-
щая хранение, обработку и выдачу информации 
для решения прикладных задач. Из определения 
безопасности информации следует, что основ-
ными формами нарушения безопасности ин-
формации, которые может понести субъект в 
результате ее нарушения, являются: 

1) нарушение доступности информации 
вследствие полной или частичной утраты рабо-
тоспособности системы. Очевидно, что вывод из 
строя или недопустимое изменение режимов 
работы компонентов системы обработки ин-
формации может приводить к получению невер-
ных результатов расчетов, отказам системы 
и/или отказам в обслуживании конечных поль-
зователей; 

2) нарушение целостности информации, ко-
торое может быть вызвано ее полным или ча-
стичным уничтожением, а также преднамерен-
ным или случайным искажением; 

3) нарушение конфиденциальности инфор-
мации. Для закрытой информации это означает 
ее раскрытие, а для открытой – ее несанкциони-
рованное тиражирование. 

Все виды информационных угроз можно 
разделить на две большие группы [5]: 

- отказы и нарушения работоспособности 
программных и технических средств; 

- преднамеренные угрозы, заранее планиру-
емые злоумышленниками для нанесения вреда. 
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Выделяют следующие основные группы 
причин сбоев и отказов в работе компьютерных 
систем [6]: 

- нарушения физической и логической це-
лостности хранящихся в оперативной и внешней 
памяти структур данных, возникающие по при-
чине старения или преждевременного износа их 
носителей; 

-  старения или преждевременного износа; 
- нарушения физической и логической це-

лостности хранящихся в оперативной и внешней 
памяти структур данных, возникающие по при-
чине некорректного использования компьютер-
ных ресурсов; 

- нарушения, возникающие в работе аппа-
ратных средств из-за неправильного использо-
вания или повреждения, в том числе из-за не-
правильного использования программных 
средств; 

- неустраненные ошибки в программных 
средствах, не выявленные в процессе отладки и 
испытаний, а также оставшиеся в аппаратных 
средствах после их разработки. 

Все перечисленные угрозы в той или иной 
степени характерны для всех отраслей экономи-
ки. Однако для строительной отрасли можно 
выделить следующие особенности: 

- необходимость защиты ноу-хау и патен-
тов. Так как в строительной отрасли большое 
значение имеет поиск новых материалов, ис-
пользование которых дает предприятию конку-
рентные преимущества, следует обезопасить 
процесс их разработки и внедрения от утечек 
информации. 

- необходимость защиты интеллектуальной 
собственности, такой как чертежи, планы, схемы 
и сметы. Кроме экономической угрозы, которую 
влечет распространение технических докумен-
тов, существует угроза физической безопасно-
сти объектов при попадании таких документов в 
чужие руки (в особенности информации о про-
изводственных, общественных и правитель-
ственных объектах) 

- защита средств программного обеспече-
ния, в том числе и от человеческого фактора. 
Вся документация и виртуальные модели, про-
шедшие согласование и утверждение в соответ-
ствующих органах, должны быть защищены от 
случайного или преднамеренного изменения. 

Государственные ведомства, отвечающие за 
экономическую безопасность, ежегодно выяв-
ляют почти 1000 враждебных актов против эко-
номических субъектов. На самом деле, некото-
рые нарушения могут быть никогда не обнару-
жены. В качестве примера можно привести слу-
чаи кибер-атак: Троянский конь или любой дру-
гой вирус могут быть определены лишь через 

несколько месяцев или даже лет, успев нанести 
при этом значительный вред. Бывает и так, что 
беспокоясь о своей репутации, предприятия-
жертвы не сообщают о незаконных вмешатель-
ствах в свою деятельность.  

Любая компания, независимо от ее размера, 
может стать объектом атаки, начиная с момента, 
когда она переходит в инновационный сектор с 
высокой конкуренцией. Малые и средние пред-
приятия у которых не всегда есть средства, что-
бы достаточно обеспечить собственную систему 
безопасности, особенно подвержены подобным 
атакам.  

Акты вмешательства имеют самые различ-
ные формы: вторжения (незаконные или разре-
шенные), организованное ослабление безопас-
ности предприятия (судебное преследование, 
незаконное присвоение клиентов и т.д.), нару-
шения в сфере ноу-хау (пиратство, присвоение 
патента и т.д.), финансовые нарушения (агрес-
сивный перехват контроля и др.), компьютерные 
атаки (в сфере средств массовой информации, 
вторжения в компьютерные системы и т.д.), 
эксплуатация человеческих слабостей (давление, 
общественные беспорядки и т.д.), разрушение 
имиджа и репутации компании. 

Большая часть подобных актов, возможно, 
могут или смогут быть предотвращены благода-
ря осознанию реальности этой угрозы и путем 
введения практик соответствующего поведения 
из мирового опыта.  

Акты вмешательства, в основном, нацелены 
на три больших типа информации:  

• Исследования и разработки. Результаты, 
предмет исследования и разрабатываемые про-
граммы содержат данные высокой ценности, как 
для предприятий, так и для научно-
исследовательских учреждений. Часто их освое-
ние конкурентом само по себе представляет 
угрозу компании или лаборатории.  

• Торговая стратегия и маркетинг. Карто-
теки клиентов, осваиваемые рынки, ценовая по-
литика, рекламные кампании, конкурентные 
стратегии, перспективы выхода на международ-
ный рынок – это те данные, которые при рас-
крытии третьей стороне способны причинить 
ущерб компании.  

• Внутренняя среда компании. Персональ-
ные данные сотрудников, подробные схемы, 
планы помещений предприятия, информация о 
компьютерной системе и о системах безопасно-
сти – это очень ценная информация, которая 
может быть использована недобросовестным 
конкурентом или нарушителем, который хочет 
присвоить ценности компании или научно-
исследовательской лаборатории.  
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После определения стратегической инфор-
мации, которая подлежит защите, необходимо 
определить, как эта информация может быть 
получена третьими лицами. При всем множестве 
возможных путей особое внимание следует об-
ратить на следующее: 

• Физическая безопасность помещений. В 
любой компании или научно-исследовательском 
учреждении не должны воспринимать нормаль-
ным тот факт, что можно прийти и уйти в базы 
данных или в помещения предприятия, не имея 
специального приглашения. Должен быть разра-
ботан и исправно функционировать механизм 
внешней защиты (барьер, механизмы предот-
вращения несанкционированного проникнове-
ния, видеонаблюдение, соответствующее осве-
щение). При этом стратегическая информация 
сама по себе становится объектом особых за-
щитных мер. Должна быть внедрена эффектив-
ная система контроля перемещений внутри 
предприятия (ведение регистра, введение про-
пусков, обозначенный маршрут для посетите-
лей, и т.д.). В сочетании с повышением бдитель-
ности персонала, это позволит выявить любые 
вмешательства в неположенные места.  

• ИТ-безопасность. Анализ актов вмеша-
тельства, произошедших в последние годы, по-
казывает, что злоумышленники искали, как вой-
ти на сервер предприятия, используя недостатки 
защиты, чаще всего обусловленные человече-
ской непредусмотрительностью, или собирали 
информацию, присваивая мобильные устройства 
(ноутбуки, USB-устройства, смартфоны и т.д.) 
Тем не менее, соблюдения некоторых простых 
правил безопасности часто достаточно, чтобы 
остановить нападающих или минимизировать 
последствия преступного деяния. Особенно это 
можно заметить при использовании сложных и 
часто изменяемых паролей, периодическом об-
новлении операционной системы и антивируса, 
установке брандмауэра, изоляции информации, 
несущей большое стратегическое значение, от 
открытого доступа в Интернете, использование 
выделенных ноутбуков во время путешествия, 
содержащих только необходимую информацию, 
благоразумие в использовании устройств USB, и 
т.д. 

• Риски, обусловленные человеческим 
фактором. Совокупность дефектов и ошибок, 
вызванных деятельностью работников, зачастую 
с большим профессионализмом используются 
организаторами экономического вмешательства. 
Иногда гораздо проще положиться на небреж-
ность или наивность сотрудников, работающих 
в компании, чтобы получить искомую стратеги-
ческую информацию.  

Чтобы свести к минимуму небрежность и 
просчеты персонала, нужно сделать экономиче-
скую безопасность частью организационной 
культуры компании, придать ей не меньшее зна-
чение, чем безопасности труда. Она должна 
быть распространена среди всех сотрудников 
компании или научно-исследовательского учре-
ждения. Ее организация и последующее управ-
ление должны включаться в список стратегиче-
ских целей фирмы. 

Когда сотрудники совершают деловые по-
ездки (конференции, выставки, командировки), 
они становятся более уязвимыми, чем когда они 
находятся на самом предприятии. Для сохране-
ния и обеспечения безопасности рабочей ин-
формации, которой обладает сотрудник, такие 
поездки должны стать объектом тщательной 
подготовки и сопровождаться подробными от-
четами. И наоборот, при посещении организа-
ции посторонним человеком (член делегации, 
стажер, посетитель и т.д.) или группой лиц, их 
должны сопровождать и контролировать от пер-
вой до последней минуты.  

• Коммуникации в компании и в научно-
исследовательском учреждении. Тем не менее, с 
приходом открытой и свободно распространяе-
мой информации возникает такое явление, как 
скрининг со стороны недобросовестных конку-
рентов. Поэтому крайне важно, чтобы информа-
ция, распространяемая в письменной форме, че-
рез Интернет или в ходе выставок и конферен-
ций, была точно отмерена и оценена на доста-
точно высоком уровне, чтобы взвесить все ре-
зультаты такой степени освещения.  

Необходимо также строго регулировать ин-
формацию, размещенную в социальных сетях 
субъектами всех уровней компании или научно-
исследовательского учреждения. Анализ среды 
компании или индивидуального предприятия 
является основным способом получения инфор-
мации третьими лицами. Благодаря социальным 
сетям и так называемым методам социальной 
инженерии, это работа предшествует любой 
экономической атаке, дает возможность разра-
ботать подробный план вмешательства и обес-
печить тем самым его успех. Именно поэтому 
целесообразно вести политику неразглашения 
среди сотрудников, обладающих наиболее де-
тальной и ценной информацией 

Можно сделать вывод, что в условиях ин-
форматизации обеспечение экономической без-
опасности ставит перед собой новую задачу, 
имеющую приоритетное значение – защиту дан-
ных от несанкционированного вмешательства, 
распространение, утери и повреждения. Также 
необходимо разрабатывать мероприятия, кото-
рые позволят уменьшить последствия, в случае 



Вестник БГТУ им. В.Г. Шухова                                                                                                                          2016, №9 

236 

подобного инцидента. Предприятиям нужно 
предусмотреть систему доступа к конфиденци-
альной информации только доверенных лиц. 
Любое несанкционированное вмешательство 
должно быть документировано, расследовано, а 
его причины должны становиться основой для 
улучшения информационной безопасности. 
Следует помнить, что затраты на создание, под-
держание и совершенствование системы инфор-
мационной безопасности значительно меньше, 
чем вред, который способна нанести хакерская 
атака или разглашение конфиденциальных дан-
ных. 
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Skripina A.A. 
INFLUENCE OF THE INFORMATION FACTOR IN THE ECONOMIC SECURITY OF MARKET 
Currently, the economic agents operate in an open global economy in which increasing the intensity of com-
petition. This openness promotes growth and thus is potentially positive for the economy. However, in the 
context of the international economic crisis increases the risk level for the companies and for the Russian 
economy as a whole. Therefore, the first task is to identify these risks and prevent them. The new leading fac-
tor in the development of the economy becomes information. The widespread introduction of information 
technologies brings new opportunities and new threats. In modern society, within the framework of economic 
security is becoming urgent problem of information security for all sectors of economy, in particular for the 
construction industry. 
Key words: economic security, information, information security, informatization, risk factors. 

 
Скрипина Анастасия Анатольевна, аспирант кафедры экономики и организации производства. 
Белгородский государственный технологический университет им. В.Г. Шухова.  
Адрес: Россия, 308012, Белгород, ул. Костюкова, д. 46.  
E-mail: skr-ana@yandex.ru 

 
 
 


